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Проблема и цель проекта

Проблема: экспоненциальный рост объемов сетевого трафика 
и киберугроз делает ручной анализ невозможным
и требует автоматизированных систем

Цель: разработать модель для бинарной классификации 
сетевого трафика («норма» vs «атака») с использованием 
технологий Big Data

Датасет: CIC-IDS-2017 (Canadian Institute for Cybersecurity 
Intrusion Detection System 2017) (>2.3 млн записей)
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Проблема и цель проекта
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Структура CIC-IDS-2017

CIC-IDS-2017



Архитектура решения
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Архитектура решения
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Проблема: неконсистентность схем в Parquet-файлах

Решение: разработка и применение единой, 
эталонной схемы данных

Проблема: наличие NULL, NaN и аномальных значений 
и некорректных меток

Решение: фильтрация и очистка данных

Подготовка и очистка 
данных

Проблема: некорректные символы в названиях 
колонок из-за ошибок кодировки

Решение: замена символов и переименование 
колонок для приведения к читаемому виду



Исследование данных
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Анализ поведенческих 
паттернов
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Гипотеза: вредоносный сетевой трафик имеет статистически значимые отличия 
от нормального трафика по своим временным и объемным характеристикам; 
при этом можно предположить, что разные типы атак будут демонстрировать 
разные, уникальные поведенческие паттерны.
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Линейная модель

Быстрая в обучении

Хорошо интерпретируема

Логистическая регрессия vs Случайный лес

Логистическая регрессия

Случайный лес

Ансамбль решающих деревьев

Обеспечивает высокую точность

Устойчив к переобучению



Визуализация с использованием Power 
BI
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Организация командной работы
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